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1. CONTROL DE CAMBIOS

Version N° Cambio Efectuado  Elaborado Aprobado Por
Por

28-11-2017 |01 Creacion Osl Direccién
Ejecutiva

27-07-2018 |02 Se agrega control de| OSI Direccion
cambio al documento Ejecutiva

13-11-2020 |03 Actualizacion de (O] Direccién
Formato Ejecutiva

2. OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

Confidencialidad: Asegurar que la informacion no sera divulgada a nadie que no esté

autorizado para accederla.

Integridad: Asegurar que toda la informacidén sea exacta y completa.
Disponibilidad: Asegurar que toda la informacion esté disponible cuando sea requerida.

No negacion: Asegurar que puede probarse que la informacion ha sido originada por

una persona, entidad o proceso.

Confidencialidad de la Informacion: Todos los usuarios de activos de informacion de
BST declaran conocer y aceptar que toda la informaciéon que le sea entregada por ésta
solo podra ser utilizada para los fines sefalados en sus acuerdos o contratos con la
compania. En consecuencia, el usuario se obliga a no divulgar, propagar, difundir, ceder,
transferir o permitir la utilizacién de la “Informacion Confidencial” recibida de BST para

fines distintos a los indicados en los acuerdos o contratos.
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Se entendera por “Informacion Confidencial de BST” toda informacion de propiedad de
BST sea cual sea el formato en que ésta se encuentre, comunique o almacene, sea
tangible o intangible, transitoria 0 permanentemente y que BST ponga a disposicion del
usuario y a que acceda de cualquier forma, o que por cualquier medio llegue a su

conocimiento, o posesion, incluyendo, pero sin limitarse a:
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l. Bases de datos y en general datos de BST;

Il. Planes, modelos, estudios, documentos, analisis, encuestas, informes,
politicas, registros, actividades, estrategias, técnicas, datos, conceptos,
mecanismos, informacién estadistica, proyecciones y procedimientos
operativos, financieros, de comercializacion o de cobranza, marcas,
propiedad industrial, propiedad intelectual, publicidad, propaganda,
posicionamiento de mercado, participacion de mercado, desarrollo,
tecnologia, software, archivos electronicos o magnéticos, recursos
humanos, aprovisionamiento, datos personales, comerciales o financieros
de BST actuales o potenciales, y antecedentes respecto a créditos y
negocios;

. Contratos, acuerdos, pactos, convenios, convenciones, arreglos
contractuales, y demas actos juridicos e informacion;

Iv. Derechos y privilegios de propiedad intelectual o industrial, registrados o no,
de cualquier especie;

V. Analisis, recopilaciones, estudios y otros documentos elaborados.

El Usuario se obliga a:

VI. Usar la Informacion Confidencial unica y exclusivamente para los efectos de
cumplir en forma adecuada con los servicios convenidos en el o los
contratos o acuerdos establecidos;

VIl.  Custodiar y proteger diligentemente toda la Informacion Confidencial a que
tenga acceso, conocimiento o que se encuentre en su poder;

VIIl. Dary permitir acceso o conocimiento a la Informacién Confidencial unica y
exclusivamente a aquellos que por sus funciones laborales necesiten
conocerla, de modo limitado a lo que fuere necesario que dichos

empleados deban conocer sobre tal Informacién Confidencial;
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1X. Abstenerse de hacer copias o reproducciones de la Informacion

Confidencial que no sean estrictamente necesarias para desempenfar sus
labores;

X. No impugnar ni pretender titularidad o autoria de ninguna especie sobre la
Informacion Confidencial;

XI. No solicitar privilegio de propiedad intelectual o industrial alguno relativo a
la Informacién Confidencial;

Xll.  No impugnar las solicitudes y tramitaciones de obtencién de privilegios de
propiedad intelectual o industrial de BST relativas a la Informacion
Confidencial;

Xlll. Comunicar inmediatamente a BST, acerca de la ocurrencia de cualquier
acto, hecho u omision que constituya una infraccién a las obligaciones
asumidas precedentemente, sea por acciones u omisiones propias;

XIV. Solicitar todas las medidas que fueren necesarias o convenientes y
cooperar para que, en el evento que, por acto, hecho u omision suya,
todo o parte de la Informacion Confidencial hubiere sido divulgada en

contravencion a lo establecido en esta Politica.

El usuario se obliga a restituir al sélo requerimiento de BST, dentro del plazo
maximo de tres dias habiles, toda la informacion recopilada y/o recibida con

ocasion de su acuerdo contrato
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con BST, cualquiera sea el formato en que ella esté almacenada. Sin perjuicio
de lo indicado anteriormente, a la fecha de terminacion de su contrato o
acuerdo, el usuario debera devolver dentro del plazo maximo de tres dias
habiles, contados desde la terminacién, los activos que contengan Ila
Informacién Confidencial de BST, asi como cualquier otra informacion

propiedad de BST a la que hayan tenido acceso voluntario o involuntario.

La obligacion de confidencialidad del usuario se mantendra vigente, incluso
después de extinguido su Contrato o acuerdo con BST por un plazo indefinido.
Debe evitarse por parte de trabajadores y colaboradores conversaciones y/o
transmitir via comunicacién movil acerca de los negocios de la Compafia o
informacion confidencial de ésta, cuando estos estén afuera de las oficinas de
la Compania, particularmente en sitios como restaurantes, ascensores,
encuentros sociales, etc. Antes de discutir informacion confidencial con otras
personas, incluyendo trabajadores, colaboradores, contratistas, consultores y

clientes, debe establecerse una necesidad al efecto:

e Las personas externas deben tener acceso solo a la informacion
autorizada concerniente a sus negocios con BST.

e Los clientes deben tener acceso sélo a la informacién del servicio
contratado.

e Los contratistas y servicios externos (incluyendo servicios de
Outsourcing) deben tener acceso solo a la informaciéon y recursos
requeridos para desempenar su trabajo. Para mayores referencias

contactar a:

Comité de Seguridad |la
Informacién. csi@bst.cl
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Resolvemos desafios
digitales de las empresas,
transformando sus
procesos para adaptarse al
futuro.



